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Indirizzamento IPv6

Per contrastare l'esaurimento degli indirizzi IPv4 e i problemi correlati causati dalla traduzione
degli indirizzi per il traffico SIP, SERVERware supporta ora l'indirizzamento IPv6 per tutti i suoi

elementi core.

Questo significa che gli amministratori potranno assegnare indirizzi IPv6 a host e VPS, utilizzare
indirizzi IPv6 come indirizzi alternativi per GR, assegnare e risolvere record AAAA e consentire a

sipPROT di rilevare e bloccare attacchi provenienti da indirizzi IPv6.

Al momento e possibile assegnare solo indirizzi IPv6 statici.

Indirizzamento IPv6 per gli Host

SERVERware supporta la configurazione di rete dual stack, il che significa che le interfacce degli

host possono avere assegnati sia indirizzi IPv4 che IPv6.

{ NIT Wizard SERVERware-4.8.0-alpha.1+build. 701 |
CURRENT CONFIGURATION:
<br@>: Bridge virtual network interface
* Vendor: Linux
* Driver:
* MAC address: a4:bb:6d:5b:3a:f7
* IPv4 * AEIBVOE>
address: 10.1.35.11/16 (prim+CONF) address: fd@0:1234:5678:200::3511/64 (CONF)
address: 10.1.35.12/16 (sec) address: fe80::a6bb:6dff:fe5b:3af7/64 (slaac)
gateway: 10.1.0.6 gateway: fd00:1234:5678:200::1

<enpls@>: MT26448 [ConnectX EN 10GigE, PCIe 2.0 5GT/s]

* Vendor: Mellanox Technologies
* Driver: mlx4_en 4.0-0
* MAC address: 00:02:c9:53:91:36

* IPv4 * * IPV6 *
address: 192.168.3.3/24 (prim) address: fe80::202:c9ff:fe53:9136/64 (slaac)
gateway: gateway: fd00:1234:5678:200::1

<enp2s0>: RTL8111/8168/8411 PCI Express Gigabit Ethernet Controller

* Vendor: Realtek Semiconductor Co., Ltd.

1 NIC Wizard SERVERware-4.8.0-alpha.l+build.701 }

You selected to configure:
<br@>: Bridge virtual network interface

* Vendor: Linux

* Driver:

* MAC address: a4:bb:6d:5b:3a:f7

* IPv4 * & 1PV, *
address: 10.1.35.11/16 (prim+CONF) address: fd@0:1234:5678:200::3511/64 (CONF)
address: 10.1.35.12/16 (sec) address: fe80::a6bb:6dff:fe5b:3af7/64 (slaac)

gateway: 10.1.0.6 gateway: fd00:1234:5678:200::1
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La procedura guidata di rete supporta l'assegnazione di indirizzi IPv6 statici agli host e delle
relative informazioni di rete, inclusi i prefissi di sottorete e gli indirizzi gateway.

NIC Wizard SERVERware-4.8.0-alpha.l+build.701

Please specify IPv6 parameters:

Address: fd00:1234:5678:200::3511
Prefix Size: 64
Default Gateway: PORRENEL STV

La schermata di configurazione del server DNS ¢ stata separata in una sezione dedicata allinterno
della procedura guidata di configurazione di rete.

NIC Wizard SERVERware-4.8.0-alpha.l+build.701

Please specify DNS servers (IPv4 or IPv6):

SERVERware esegue automaticamente controlli di conflitto per prevenire conflitti IP nel caso in
cui lindirizzo IPv6 assegnato sia gia in uso nella rete.

Unavoltainseriteleinformazioninecessarie, la procedura guidata di configurazione direte mostrera
una panoramica di tutti gli indirizzi, sottoreti, ecc. prima di finalizzare i file di configurazione di
rete.
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NIC Wizard SERVERware-4.8.0-alpha.l+build.701

br@: Bridge virtual network interface

You specified following configuraticn:
IP: 18035701
fd00:1234:5678:200: :3511/64
Netmask: 255.255.0.0
Broadcast: 10.1.255.255
Gateway: 10.1.0.6
fd00:1234:5678:200::1
GW Metric: 1
DNSs: 10.1.2.70
8.8.8.8
o I 1 |

Rules:

Choose Finish to apply your configuration or Back to change.
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Networking

La sezione Networking nell'interfaccia utente di SERVERware ora contiene una nuova scheda per
l'aggiunta di sottoreti IPv6.

Edit Subnet

Name: LAN

Type: MIXED v

Use this subnet for VPS5 Networking

Bridge: brO
IPv4 IPvaEEa
Routing prefix: fd00:1234:5678:200::
Prefix length: 64
Gateway: fd00:1234:5678:200::1

Una volta aggiunti qui, sia gli indirizzi IPv4 che quelli IPv6 saranno disponibili durante la riserva
dello spazio di indirizzamento per le risorse di Partizione e la configurazione delle interfacce di
rete delle VPS.

Nota: il tag beta & stato aggiunto per informare gli utenti di SERVERware che questa funzionalita
e sperimentale.

Settings  Networking

Logical Subnets ~ DNS

Logical Subnets

Subnet Type Address Gateway 1P Pool Public Net
m 10.1.0.0/16 10.1.0.6

LAN MIXED NA x 3
3 fceo::/64 fcoe: :1 =3 a
@ RAN MIRROR 192.168.2.0/24 N/A N/A x & @
m 15.15.15.0/16 15.15.15.1

tnet VIRTNET x [3

[ fdoo:Be17:3ee1:c65a::/64 fd00:Be17:3een:cosa::1 D =3 =2
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Indirizzamento IPv6 per le VPS

Nella scheda Rete all'interno della finestra di dialogo Crea VPS/Modifica VPS, gli amministratori

potranno assegnare indirizzi IPv4 e IPV6.
Come nelle versioni precedenti di SERVERware, lamministratore potra scegliere la sottorete logica
da connettere a una VPS, inclusa la nuova sottorete IPv6 aggiunta.

Edit VPS: PBXIPVE

General Security Resources Networking Erwironment DNS SRV

Select the logical subnet to which you want to connect this VPS:

Select a subnet in the list. i

Interface: [0 1Pv4 IPvé EE0
5 Subnet: 16.1.8.8/16 Subnet: TdBA:1234:5678:200:: /64
Network: LAN e e "
MAC: ba:7b:b8:d6:42:11 Address: N/A Address: Tdee:1234:5678:200: :adea =

Ext Address: N/A

Cancel Save

Quando viene aggiunto un indirizzo, SERVERware convalidera automaticamente le sottoreti IPv4
e IPv6 inserite per assicurarsi che gli IP appartengano alla sottorete selezionata.
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Geo-Ridondanza e IPv6

Gli amministratori possono configurare le VPS affinché abbiano sia IPv4 che IPv6 come indirizzi IP
alternativi nelle impostazioni di Geo-Ridondanza.
In questo modo, gli IP verranno aggiunti alle VPS sul sito geo-ridondante una volta che la VPS sara

presa in carico.

IPv4: 10.1.35.17 N/A N/A N/A
IPv6: fdBO:1234:5678:200::cece Tdoo:1a2b:3c4d:6070:200:: :acca
L] L]
Risoluzione DNS

IP Address Management

Interface Local Address

Alternate

Alternate Local External Address External

Cancel Save

Il Controller di SERVERware gestisce le query DNS e supporta la risoluzione dei record AAAA per

gli indirizzi IPve.

Nel caso in cui I'indirizzo cambi, il nuovo indirizzo IPv6 verra propagato immediatamente.

sipPROT e IPv6

Perincrementare la sicurezza dei sistemi protetti da sipPROT, quest'ultimo e ora in grado di rilevare

attacchi provenienti da indirizzi IPv6.

Questo si estende anche alla funzionalita di blocco dinamico, il che significa che sipPROT
blocchera temporaneamente, e poiin modo permanente, un indirizzo IPv6 in base alle impostazioni

configurate.

bicom

S YSTEMS

@) sipprOT
Manage Dynamic Denylist

Search Country
(] IP Address ~ Country ©
[J >  3001:aaaabbbbiccce:2222

== Germany

0 selected / 1 total

M Dashboard ¥ Attack Logs B Allowlist [ Denylist [l ISVAEGIMIIINVIINE ¥ Settings ~

Reset 15PerPage < v
Attack Type © User Agent - Unblock In = Actions

OPTIONS friendly-scanner 59m 185 X




@ SIPPROT M Dashboard ¥ Attack Logs B Allowlist @ Dynamic Denylist ¥ Settings ~
Manage Denylist
Search Country - Reset 15PerPage~ < ~
(m} > 192.168.50.101 NA Z X
O > 19216850103 NiA “ x
[0 > 300L:aaaabbbbicccc:2222 == Germany 2
[0 >  3001:aaaabbbbiceee:3333 = Germany Z X
Tutti gli attacchi saranno registrati nei log degli attacchi.
Le modifiche si riflettono anche nella versione standalone di sipPROT.
SipPROT - Web Ul e ©

@) sipPrROT

Manage Dynamic Denylist

Remove

Search Country - | Reset 15 Per Page ™
1P Address ~ Country - Attack Type © User Agent - Unblockln =
> feB0:b03Saafffe0S: N/ OPTIONS friendly-scanner  56m 205

1selected /1 total

X

Actions
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Internazionalizzazione dell'interfaccia GUI di SERVERware

Con l'obiettivo di raggiungere un pubblico ancora piu ampio, linterfaccia utente di SERVERware
puo ora essere tradotta in altre lingue grazie all'integrazione con la piattaforma Weblate.

Per cambiare la lingua dell'interfaccia utente, e sufficiente cliccare sullicona della bandiera nella
barra di navigazione e selezionare la lingua desiderata.

& Administrator (@

Dashboard B0 French

1| i) D @1\@23

L ——
HOSTS | VIRTUAL SERVERS
PARTITIONS
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SERVERware Tableau de bord

@cu 8 vevone astockace STATISTIQUES DESAPPELS
> . WSTATISTIQUES DE REUNION
\ ) Bp——

ENUIGNE

© PARAMETRES DUSYSTEME

| messaggi di backend visualizzati a seguito dell'interazione dellutente con linterfaccia utente
vengono anch’essi tradotti.
Questi messaggi comprendono notifiche di successo o di errore visibili in cima come popup.
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Serveurs privés virtul VS

Action d'arrét du VPS 'pbx2' acceptée! Veuillez patienter

© CréerunVPS (#'Modifier © Supprimer »  Démarrer

Nom Adresse IP ~ Etat CPU Mémoire Stockage Appels Disponibilité Haéte

B pbx 00% 00% 13.0% o] Truhlo
-

Non 0
P pbx2 - 8.4% 02% 12.9% o | 0:00 Truhlo
configuré STOPPING @& -

Non

» pbx_12ka 5jours,2:51  Truhlo

19% 203% 14.1% (o]
1 - L}

configuré

Redémarrer

Tuttavia, per garantire un troubleshooting piu rapido e semplice, che potrebbe richiedere
l'assistenza dei nostri team di Supporto e Sviluppo, i log di sistema rimarranno in inglese.

ERVER Rapports  Journaux du systéme

MENUPRINCIPAL
B Novi01400-Nov11145 | | Seiectiome téx. | | sétectionmerunts « | | sétectionnerun modt -
RESEAU  CLOISONS
Date/Heure Hote Modie
& Tablemide band © Noviszoe13z52 conTRouLER sumar wro ——
© Cloisons. © Nov11.202414:3252 Truhlo ‘connector INFO \VPS ‘pbx2 stopped successfully
S © Novi.2uze18247 conTRouER swmer wro starttne saga
© Novi 2024143247 conTROUER swmer wro Handing the
a vess
0 Novin2oz4 143247 coNTROLLER i nFo StoppingVPS oz
™ Statistaues
O Novit.2o24143242 conTRoLLER swmar wro S - ¢ has frished
B Seacgre > 0 Novit2ooe1a3243 Trublo connector NFO VP ploc started successflly
Q@ Géo-Redondance > © Nov11,202414:32:42 CONTROLLER ‘connector INFO. Loading VPSs on host: Truhlo'
© spproT B Novi2024 3241 conTROLLER comector WARNING Statusupcatefrom host Truo i not arrve it
© Novii2024143235 conTRoUER - wFo Startthe
o Parametres > i o
© Novinzozs143235 conTRouLER sumer wFo Handingthe
@ Rapports v
© Novin.2o4163235 CONTROLLER » wFo Starting VPS 9oz
Journausdatarme © Novit 202411063 conTROLLER swth wFo Sesion timed out for Administrstor
F— 0 Novit20240927:10 conTROLLER swth wio Adminitrstorlogged nfrom 10,1056
; 1 © Novi12024092708 conTROLLER i eRROR eror fncingivalidating sesionsesion ot fourd
©  Nov11,202409:27:08 CONTROLLER aph ERROR ‘error finding/validating session: sesslon not found
©  Nov11,202409:27:07 CONTROLLER ‘swauth INFO APIserver (TLS) listening at: 127.0.0.1:8285
© Nov11.202409:27:07 CONTROLLER swauth INFO API server listening at: 127.0.0.1:8284
© Nov11.202409:27.07 CONTROLLER swauth INFO Starting gRPC Auth service on 127.0.0.1:8267.
. 3|4 5|6 | 7| suam

152 ournaux
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Record DNS CNAME per le VPS

SERVERware supporta ora lassegnazione e la risoluzione dei record CNAME per le VPS in
esecuzione.

E possibile creare piu record CNAME per una singola VPS, con diversi nomi DNS che saranno
comunque risolti allo stesso indirizzo IP dal Controller di SERVERware.

La scheda DNS SRV esistente e stata ridisegnata per offrire un modo piu chiaro e intuitivo di
aggiungere record DNS a una VPS, con l'opzione di modificare i record esistenti.

Edit VPS: PBXware1

General Securlty Resources Metworking Environment DNS

Select a DNS zone to add a DNS record for this VPS:

© Add DNS record

test-zone.com v
Record Type Haost Record Actions
SRV Service: _sip

Protocol: _udp
Priority: 1 »
Weight: 10 (3
Port: 5060
Target: PBXwarel.test-zone.com
CNAME v | Host: mt1| Target: PBYwarel.test-zone.com 2
B
Cancel Save
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Persistenza della Zona DNS Secondaria

Per i siti SERVERware che dipendono dalla capacita del Controller di rispondere alle query DNS,
le informazioni della zona DNS rimarranno raggiungibili anche nel caso in cuila zona DNS primaria
non sia disponibile.

Le informazioni vengono memorizzate in un file presente sul sito configurato come zona DNS
secondaria e risponderanno alle query DNS se la zona primaria € inattiva.

Modelli ufficiali e della community firmati

Tutti i modelli ufficiali e della community vengono ora firmati automaticamente con una chiave
privata crittografata dopo essere stati creati e pubblicati nel registro ufficiale di Bicom Systems.
SERVERware verifichera la firma al momento dell'installazione del modello e avvisera lutente
nel caso in cui il modello selezionato non sia firmato con la chiave appropriata o non sia firmato
affatto.

Install Community Template - Unverified

The template ‘community-test/artixlinux' is not signed with a trusted signature
A as expected. Proceeding may pose security risks. Are you sure you want to
continue?
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Documentazione API

L'interfaccia utente di SERVERware contiene ora una documentazione dettagliata per le API,
specificamente rivolta alla gestione delle VPS, permettendo agli sviluppatori di:

. eseguire operazioni di creazione, lettura, aggiornamento e cancellazione, consentendo di
creare nuove VPS, avviare, fermare o riavviare una VPS, abilitare o disabilitare i backup per una
VPS specifica e altro ancora;

. gestire le interfacce di rete assegnate a una VPS, le zone e i record DNS, le variabili
dambiente OCI;

. estendere o ridurre il volume delle VPS;

. controllare gli snapshot.

Considerando che il deploy di una nuova VPS & un‘operazione che richiede il coordinamento di
diversi altri componenti, la documentazione include anche le azioni eseguite su:

. host,

. tipi di sottoreti di rete,
. tipi di servizi,

. template,

. utenti,

. token AP,

. flavor,

. partizioni.

La documentazione API e disponibile nella scheda dedicata all'interno delle impostazioni
dellAccount.
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SERVERware @ &=

Documentation for the SERVERware APL

Filter by tag

© About api tokens &
users v
network subnets v
templates v
service types %

hosts =

X SYSTEM SETTINGS flavors -
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La documentazione API di SERVERware aderisce alla specifica OpenAPl ed € memorizzata nel
formato YAML.

SERVERware AccountSettngs
STEMSETTINGS
Password 82FA  APITokens APl Documentation
& Adminisrators
& Partiion Users
0 Acess ot SERVERware
W Role & Permissions. . !
Documentation for the SERVERware API.
# Service Pools.
SERVERware il
w Aams
A instance Flavors
A Notifcarions
B Templates
& Usdates
& ssLConfguration p—
a License
Shdi api tokens ~
[m /Jusers/{userid}/api-tokens Check f user has api oken i
/users/{userid}/api-tokens Getapitokens for a specified user av
J /users/{userid}/api-tokens Creato apitoken fora spocid user av
[EEEEEER /users/tuseria)/api-tokens vk ot pckens s vtng o spcied s 3~
=00 /users/{userid}/api-tokens/{tokenid} Gettoken by user and token id av
x svsTEMsETTINGS ‘@ /users/{userid}/api-tokens/{tokenid} Revoke apioken inat belongs o specited user av

Ogni chiamata API pu0 essere testata direttamente dall'interfaccia utente e include un esempio
di output.

lm JUS@rs Check if user with given email exists a8V ]

| /users Getalistotusers |~

Parameters Tryitout |

No parameters

Responses

Code Description Links

200 A list of users retrieved succesfully No [inks
Metiatype

zpplicationljson ~

Controls Accept header

Example Value | Schema

403 Insufficient Permissions! Ne links

500 Feiled to get users No links
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Documentazione API per sipPROT

La documentazione e stata ampliata per includere le API di sipPROT per la gestione delle liste di
indirizzi IP. La documentazione € accessibile dal menu a tendina Impostazioni di sipPROT.

@ sipPROT PEIE] & Atacklogs BAlowist B Denylist @ Dynamic Denyiist

Jan 13, 2025 - Jan 20, 2025 Reset OFirewall
= Host
Health

o Hoss Sysiemik protecied A Notifcations

a v .
B API Documentation

o Statistes . -

Attacks Per Endpoint Most Blocked Countries
No data availabl for the specifed period No data avalable for the specified period

Blocked Countries Heatmap

Gli sviluppatori potranno gestire e recuperare dati dalle liste di consentiti e bloccati, inclusa la
14 denylist dinamica.
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SERVERware siPROT
T — @ SipPROT BDastboxd  § Atacklogs B Alowist B Denylist @ Dynamic ngs
@ Dashbosrd
© Partitons < P55 Yors 23}
sipPROT
o o
2 s
0o the s
W statist
a
Filt
hosts ~
IR /rosts casnossee LR
m /hosts/{uuid} Remove ost &V
attack logs ~
ISR /attack-100s ot atack o av
allowlist ~
/allowlist Ge SEPROT atowist 2
S /avonus y [ 34
m /allowlist/{ip} oe &V
/allowlist/{4p} Update not oy &
ISR /2tontist/butk-detete suxoser atovisterves av
o svstemsern .
denvlist ~

La documentazione include inoltre chiamate per recuperare dati dai Log degli Attacchi e dalla
sezione Hosts di sipPROT.

Nota: la documentazione API per sipPROT Standalone sara disponibile con il prossimo rilascio di
SipPROT.
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